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AI领域的人机识别对抗 千亿美金的验证码攻防 

锦佰安   冯继强 SACC2017



冯继强（网名：风宁） 

国内知名网络安全专家。 

现任锦佰安信息技术有限公司创始人&CEO。 

目前创业，主导公司产品研发负责行为识别认证产品； 

设计研发及移动互联网、物联网身份管理，帐号安全 

解决方案。 

曾担任通付盾首席安全官、青藤云首席安全官、智泰 

华瑞副总裁，担任多个政府部门及大型企业网络安全 

顾问。 

SACC中国架构师大会顾问组专家成员、Kcon黑客入门 

闭门讲师、xKongfu演讲嘉宾。 
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移动营销的千亿市场 

千亿美金量级所言不虚 

“ 

” 

SACC2017



CONTENT目录 

01    传统人机验证技术概览 

02    传统人机验证技术的缺陷 

03    AI人机识别技术成果与未来 

04    AI人机识别技术的原理探讨 

05    解决传统人机验证隐患的新概念 
SACC2017



PART1 

传统人机验证技术概览 SACC2017



传统人机验证技术的衍进 

数字验证码 

数学计算验证码 

中文验证码 

短信验证码 
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传统人机验证技术的衍进 

数字加字母变形 

图形验证 

滑动验证 

图片验证码 
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传统人机验证技术的缺陷 SACC2017



传统人机验证面临重大挑战 

分布式 

验证码 

识别系统 

模型训练 深度学习 完成识别 反馈答案 输出结果 

快啊 

答题 

打码平台 

晒密软件 

模拟登录协议 

识别请求 
获取并发送 

验证码图片 导入数据 

撞库/盗号 

贩卖信息 

冒充好友诈骗 

利用关系链作恶 
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分布式AI验证码识别系统工作原理 

打码平台 

验证码输入 

验证码接收分发模块 

数字识别模型 字母识别模型 汉字识别模型 
字母➕数字 

识别模型 

使用caffe框架+vgg16神经网络模型进行深度学习训练并保持迭代优化 

识别结果优选模块 

最优识别 

结果输出 

以“快啊”打码平台为例 

SACC2017



黑产AI与风控AI之间的对抗 
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黑产验证码识别系统覆盖市面验证码 

黑产验证码识别系统准确率高达95% 

互联网公司每日损失巨大（以腾讯公司为例） 
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初级验证码识别技术 

识别范围 

数字验证码、字母验证码、字母加数字验证码、汉字验证码 
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Google验证码识别技术 

用Google的Web Speech API语音识别来破解它自己的reCaptcha声音验证码 
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语音短信验证码识别技术 

猫池➕语音识别引擎 
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传统人机识别技术的破解 

（播放12306图片验证码破解视频） 
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传统人机识别技术的破解 

（演示滑动验证破解） 
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AI人机识别技术成果与未来 SACC2017



AI人机识别生物体综合特征匹配 

动态数据的实时匹配 
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AI人机识别技术的未来 

AI人机识别 
从“他是人” 

AI身份识别 
到“他是谁” 
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AI人机识别技术的未来 
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AI人机识别技术的原理探讨 SACC2017



AI人机识别技术原理 

利用大量传感器进行运算 

实现精准的生物体感知 
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AI动态鼠标行为检测 
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AI人机识别技术原理 

SACC2017



PART5 

解决传统人机验证隐患新概念 SACC2017



腾讯AI人机识别产品 

腾讯智能免验证 
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网易AI人机识别产品 

网易“易盾”智能无感知验证码 
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锦佰安AI人机识别产品 

锦佰安“无码”APP人机识别 

（“无码”暂时只支持移动端 幸好千亿主流市场在此） 
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智能验证码技术分析 

网易、腾讯智能验证码 
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智能验证码技术分析 
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图中点字验证码 
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图中点字技术分析 
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攻与防的对抗永无止境！ 

没有绝对的安全 

没有一劳永逸的防护 
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Thanks！ SACC2017




